- 144 -

Anexo |l

MEMORIAS DEL V COLOQUIO PORTUARIO ANDINO

El V Coloquio Portuario Andino se realizo en la ciudad de Puerto Ordaz, Venezuela,
entre los dias 9 y 10 de julio de 2002, con los siguientes objetivos: continuar a nivel
andino con el tema portuario y analizar su estado de situacion en la subregion,
incluyendo el estado de modernizacion de los puertos e identificar y discutir los
principales problemas que afrontan los puertos de la subregion, con miras a determinar
si las politicas adoptadas estan coadyuvando a la competitividad del comercio intra y
extra-subregional, y evaluar su percusion en el proceso de integracién andino.

Temal

Avances de la legislacion maritima , fluvial y portuaria de cada pais miembro

1. Se hace necesario remarcar la importancia del apoyo de la Comunidad
Andina, a los esfuerzos de los paises miembros para impulsar el desarrollo
del sector portuario, lo cual representaria ventajas competitivas tanto a escala
subregional y regional, como internacional; reforzandose asi el proceso de
integracion dentro del mercado maritimo/portuario internacional.

2. Bolivia elabor6 un avance relacionado con el registro de buques,
otorgandosele sustento y seguridad juridica, mediante Decreto, el cual otorga
mayor estabilidad y cobertura juridica a los fines de una mayor atencion a la
flota internacional.

3. En lo que respecta a Venezuela refuerza todo lo concerniente a la materia
maritima a través de la elaboracion y posterior aprobacion de un compendio
de leyes —enmarcadas dentro de los convenios internacionales- que
respaldan el ejercicio maritimo/portuario.
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Temalll

Experiencia fluvial de puertos seleccionados

El trasporte fluvial es considerado como la forma mas econOmica de
transporte masivo, simultdneamente cuenta con extensas vias navegables
constituidas por los grandes rios como el Amazonas, Parand y Orinoco.

Para desarrollar una via navegable deben existir varios factores: costo,
capacidad de transporte, rapidez y facilidad de operacion/contratacion. La
economia en la navegacion fluvial hace posible la movilizacion de grandes
volumenes de cargas.

Para que el desarrollo de las hidrovias sea posible es necesario realizar
proyectos sustentables y lograr el acuerdo de las poblaciones locales que le
permitan participar en el proceso de toma de decisiones. La mejor manera de
promover el desarrollo en las hidrovias es proponiendo proyectos por tramos,
basados en las realidades y necesidades.

Otro punto importante a destacar es el factor ambiental, ya que, las grandes
hidrovias de Sudameérica tienen el beneficio de su naturaleza e hidrologia.

Tema lll

Contaminacion Ambiental generada por las operaciones portuarias

Al final de la década de los ‘60, la comunidad internacional empez6 a tomar
conciencia de los peligros que representa el transporte de hidrocarburos, de
alli que hoy en dia se habla de un nuevo “Derecho Ambiental” y a la materia
se le ha dado, en algunos paises rango constitucional, tal es el caso de
Venezuela.

En las ultimos 35 afos, la contaminacién de los océanos y rios del mundo se
ha convertido en una creciente preocupacion internacional. Actualmente, los
eventos de contaminacién maritima ocurren con mas frecuencia, causando
preocupacion a la comunidad nacional e internacional.

10. A raiz del creciente interés en la materia ambiental se han formulado nuevos

principios juridicos, que han dado lugar a la formacion de un régimen juridico
especial en materia de contaminacion maritima.

11. Uno de los avances mas significativos en el area maritima ha sido el

establecimiento de la Responsabilidad Civil por causa de contaminacion
maritima. La Responsabilidad Civil ha sido adoptada como precepto dentro
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de una gama de instrumentos internacionales, con la finalidad de establecer
mecanismos adecuados para la reparacion de dafios maritimos.

12.La materia de Responsabilidad Civil derivada de derrames de hidrocarburos,
actualmente dieciséis (16) paises de habla hispana pertenecen al régimen del
Convenio de Responsabilidad Civil y del Fondo, en su version original de
1969 y 1971 como de sus Protocolos modificados de 1992. En lo que
respecta a los paises de la Comunidad Andina (CAN), excepto Bolivia
pertenecen al Régimen de Responsabilidad Civil y del Fondo, o CLC,
algunos en su version original de 1969 y 1971 y otros en sus protocolos
modificatorios de 1992. Por lo que respecta al convenio de Fondo de 1992 ,
Venezuela es parte desde 1998 y Colombia a partir de noviembre de ese
mismo afio. El resto de los paises de la CAN, Ecuador y Peru siguen en el
Convenio de Responsabilidad Civil de 1969.

13. La Organizaciéon Maritima internacional (OMI) ha adoptado en los ultimos 30
afios una serie de decisiones encaminadas a prevenir la contaminacion

maritima por hidrocarburos, asi como también para fijar los limites de
responsabilidad e indemnizacion en casos de derrames de hidrocarburos.

Tema IV

Tolerancia cero incidencia, sequridad operativa e industrial

14.Per(: en el afio de 1998; se puso en funcionamiento el nuevo Sistema de
Seguridad Integral en el Terminal Portuario del Callao, con el objetivo de
administrar los riesgos a los que se encuentra expuesto el Terminal con la
finalidad de garantizar loa continuidad del negocio y contribuir a la defensa
del pais, cuando asi sea necesario. La implementacion del Sistema de
Seguridad reducird los costos de servicios de vigilancia; de los accidentes
fatales; de infracciones de usuarios; reduccion de robos y pérdidas por
reclamos y de primas de seguro.

15.Chile: Los desafios de este nuevo milenio exigen que las empresas adopten
enfoques nuevos para enfrentar los riesgos inherentes a un mundo
rapidamente cambiante y que no les permitird seguir siendo tolerantes
respecto de las amenazas que se presenten, ni indiferentes con las
oportunidades que puedan significar el cumplimiento eficiente de los objetivos
trazados por la administracion.

La politica de “0” accidentes no es s6lo una declaracion de intenciones, sino
que es un compromiso formal de todos los niveles de la empresa sobre
cuales son realmente los objetivos individuales y organizacionales, para
identificar, estandarizar, planificar, implementar, medir evaluar, corregir,
reconocer y reforzar todos los aspectos de actividad empresarial.

El liderazgo en la administracion, las conductas de los trabajadores, asi como
las influencias que afectan negativa o positivamente el riesgo de la actividad
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(experiencia, ambiente, cultura y sistemas), estan claramente definidos
mediante una clara y comunicada Politica de Calidad y Riesgo.

TemaV

Una vision del desarrollo portuario

16.Es a partir de la década de los '90 que los paises de la subregion comienzan
propiamente con un proceso desarrollo portuario, verbigracia el caso de
Venezuela y Argentina, paises en los cuales el Estado pasa de una manera
directa a intervenir (planificando y ejecutando) en las politicas portuarias.

17.De igual manera se ha tratado en los ultimos afios de adecuar los sistemas
juridicos de paises como Argentina, Perd y Venezuela, a los fines de
armonizar sus leyes en materia maritima con la gama de acuerdos
celebrados en el area.

18.Luego de un proceso de estudio y andlisis se detectdé la necesidad de
adecuar las estructuras portuarias a las nuevas exigencias del mercado
maritimo, permitiéndose asi un manejo mas eficiente y eficaz de los puertos,
con el propésito de obtener mayores rendimientos.

19. A los fines de cumplir con las nuevas exigencias portuarias se hace necesario
el surgimiento de puertos modernos cuyas caracteristicas entre otras sean:
las brindar seguridad y resguardo a las embarcaciones; velar y garantizar el
cumplimiento de Acuerdos y Regulaciones Ambientales; operar las 24 horas,
esto incluye los servicios de pilotaje, lanchaje y remolcadores entre otros;
tiempo minimo de ingreso de los buques, ingresos a los muelles asignados
rapidamente; mantenimiento de relaciones laborales armonicas y la alta
productividad de los trabajadores.

20.Como parte del Proyecto Andino de competitividad, la CAF se encuentra en la
realizacion, a través de la Universidad Politécnica de Valencia, un proyecto de
“Logistica y Competitividad”, con el objeto de conseguir una amplia vision de
la situacion de la logistica portuaria en la subregion. Este proyecto considera
cinco grandes area tematicas, entre ellas lo referido a la cadena logistica en
lo paises de la CAN, siendo utilizados como referentes teoricos para el
analisis de esta area: La eficiencia, servicios rapidos, servicios fiables y
seguros, en relacion con el comercio exterior y las lineas de navegacion.

Arrojando como resultado la antes mencionada investigacion las siguientes
recomendaciones: 1. sistema de aseguramiento de la calidad para los
servicios portuarios, 2. creacion de una red de telemética logistico-portuaria,
3. Guia de facturacién, 4. procedimientos de inspeccion en frontera, 5.
capacitacion para estibadores, personal portuario y empleados de organismo
publicos, 6. coordinacion e integracién de politicas. Adaptacién del marco
regulatorio, 7. acceso maritimo al puerto, 8. accesibilidad y conectividad con
el area de influencia y 9. modernizacion, inversion en infraestructura,
economias de escala.
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Anexo IV

METODOLOGIA DE
IMPLEMENTACION DEL CODIGO
ISPS PARA LA COMUNIDAD
ANDINA

;Por qué es necesario un Cédigo

Internacional para proteger los Buques

y las Instalaciones Portuarias a nivel
Andino?

» Porque se deben adoptar acciones uniformes,
para protegerse de las nuevas amenazas del
terrorismo, cuya muestra quedo de manifiesto el
11 de septiembre del 2001.

» La comunidad maritima andina tiene que hacer
frente a los riesgos que entrafian actos que
ponen en peligro la seguridad y/o proteccion de
los buques y de las instalaciones portuarias.
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= El propio buque puede convertirse en un arma, 0
puede servir para transportar personas que
tengan intencién de causar un acto de terrorismo
creando conmocion a nivel local, nacional y hasta
regional.

» La instalacion portuaria también puede utilizarse
como plataforma para cometer actos ilicitos que
den lugar a un suceso que afecte a la seguridad
de los paises miembros de la comunidad andina.

» El beneficio de un acto de terrorismo son sus
consecuencias en la Psicologia social de una
nacion y el impacto socio-econémico que este
causa a la economia de un Pais.

Terrorismo

Definicidén internacional:

Es el uso ilegal de la fuerza contra personas o
propiedades, para intimidar o coaccionar a un
gobierno, a la poblacién civil o a un segmento
de ella, como soporte de objetivos politicos o
sociales.

En términos generales cualquier nacion puede
ser victima de actos de terrorismo.
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El Codigo ISPS
CODIGO ISPS- PARTE A OBLIGATORIA

= Evaluaciones de vulnerabilidad

» Planes de Seguridad/Proteccion

» Oficiales de Seguridad/Proteccion

» Niveles de Seguridad/Proteccion

= Declaracion de Seguridad/Proteccion
= Entrenamiento y Zafarranchos

= Verificacion y certificacion

= Certificado ISSC

El Codigo ISPS

EVALUACIONES DE VULNERABILIDAD

Constituye la parte mas importante y esencial del proceso
para desarrollar y/o actualizar los planes de
seguridad/proteccion.

- Debe incluir a lo menos:

> ldentificar los procedimientos, medidas y operaciones de
seguridad/proteccion existentes.

> |dentificar y evaluar las operaciones claves a proteger.

> |dentificar las posibles amenazas y su probabilidad de
ocurrencia.

> |Identificar las debilidades.




- 151 -

PLANES DE SEGURIDAD/PROTECCION

Estos deben contener a lo menos:

Medidas para prevenir la ocurrencia de incidentes
Medidas para controlar accesos

Procedimientos para responder ante amenazas
Control y monitoreo de la carga

Control de los equipos de proteccion - sistema de
alarma

> Aseguramiento de las comunicaciones

YV V V V V

OFICIALES DE SEGURIDAD/PROTECCION

— De la Compafiia
— Del Bugque
— De la Instalacion Portuaria
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NIVELES DE SEGURIDAD/PROTECCION

— Nivel 1: Normal
— Nivel 2: Alto — Existe riesgo
— Nivel 3: Excepcional — Riesgo inminente

NIVELES DE SEGURIDAD/PROTECCION

Debe existir la metodologia para reaccionar a los
cambios de niveles de seguridad/proteccion. Entre
otras, con respecto a:

= Control de accesos
= Areas restringidas
= Manejo de la Carga

= Otras areas definidas en la Evaluacion de
Vulnerabilidades
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DECLARACION DE
SEGURIDAD/PROTECCION MARITIMA.

Acuerdo entre el buque y el puerto respecto de
medidas de seguridad/proteccion que cada cual
tomara respecto de una situacion especifica en
la interfase buque/puerto: (complementarias
entre si)

Para:

- Embarque y desembarque de pasajeros

- Transferencia, Carga y descarga de sustancias
peligrosas

ENTRENAMIENTO

El oficial de seguridad/proteccion de la compafiia,
del buque, de la instalaciéon Portuaria, el personal de
tierra y de abordo deben ser competentes.

Zafarranchos vy ejercicios.

Deben efectuarse con una periodicidad establecida
en el codigo, para asegurar la efectiva
implementacion de los requisitos establecidos en los
planes de seguridad/proteccion .
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Metodologia de Implementacion del
Cédigo ISPS

Debe estar basada en la correcta evaluacion de:

Politica y objetivos de seguridad/proteccion de la
Empresa (Security)

Identificacion de Riesgos Potenciales
Andlisis de consecuencias Probables
Jerarquizacién de situaciones probables

Definicion de la Organizacion para Manejo de
Crisis

Metodologia de Implementacion del
Codigo ISPS

» Disefio de Planes de Accion para la
contingencia

» Programa de capacitacion y
entrenamiento

» Ejercicios y zafarranchos individuales y
colectivos
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Metodologia de Implementacién del
Cdodigo ISPS

» Comunicaciones Internas y Externas
= Andlisis de experiencias
» Preparacion para la Certificacion

Algunas recomendaciones

= Debemos Anticiparnos a los plazos

» Informarnos en relacion a interpretaciones en la

aplicacion del cédigo.

» Realizar en forma temprana el analisis de las

vulnerabilidades (riesgos)

» Debemos Presupuestar los recursos para
implementacion y certificacion

» |niciar actividades de entrenamiento (sensibilizaciéon

de la Comunidad maritima, Formacion
facilitadores, oficial de Seguridad/Proteccion, etc.,)
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= AGUn cuando el Codigo ISPS debera estar

implementado en Julio del 2004, el intercambio
comercial con Estados Unidos requerird tener
tempranamente buques y puertos declarados seguros,
gue puedan transferir cargas fluidamente y sin retrasos,
al no representar una amenaza para la seguridad
interior de otros estados.

Recordemos que la adecuada implementacion del
cédigo ISPS implica la participacion consensuada y
oportuna de varias autoridades y organizaciones
relacionadas al medio maritimo y a las acciones de
respuesta en caso de sinistros, por ello debemos
considerar la implementacion del codigo ISPS bajo un
concepto holistico de la Proteccion y la Seguridad, es
decir un gestién integral de las mismas.

Metodologia practica de
como implementar el codigo
ISPS
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Administracion de Riesgo

» Es un proceso de toma de decisiones
sistematico, multidimensional y
cientifico para determinar:

=, Qué puede salir mal?

= ¢, Cuan probable es?

= ; Cuales son los impactos?
= ;, Qué podemos hacer?

R

» Es un proceso continuo que involucra:
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Analisis de Riesqo

= Son procesos de andlisis para determinar y evaluar
la implicancia de todas las formas en que un
proceso operacional o administrativo pueda
funcionar inadecuadamente o0 ser operado
incorrectamente y ello conducir a accidentes que
afecten a personas o al medio ambiente,
paralizacion de las operaciones, pérdidas
econdmicas, pérdidas de imagen, etc.

= Se excluyen los escenarios de accién
malintencionada de terceros, como sabotaje y
terrorismo.

R

El Proceso de Estimacion del Riesgo

Evaluacion de Probabilidad

‘ -
-‘

Evaluacion de Consecuencia
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/. COmMo se mide el Riesqo?

= Fundamentalmente,

—Riesgo = Frequencia (F) x Consecuencia (C),
0
—Riesgo = Probabilidad (P) x Consecuencia (C)

¢, COlmo se mide Riesgo en Sequridad?

" En Administracion de Riesgo en Seguridad,

Riesgo = [Amenaza(A) x Vulnerabilidad(V)] x
Consecuencia(C),
donde:

* Amenaza es una medida de la probabilidad de que un tipo
especifico de ataque sea iniciado contra un blanco especifico
(i.e., un escenario)

» Vulnerabilidad es una medida de la probabilidad de que fallaran
diversas salvaguardas o protecciones contra ese escenario.

= Consecuencia es la magnitud de los efectos negativos si el
ataque es exitoso. La OMI la denomina Criticidad.
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Principios Guias para la Administracion de
Sequridad Basada en Riesgo

» La toma de decisiones basada en Riesgo es
una parte integral del desarrollo e
implementacion de la administracion practica
de seguridad.

» Seguridad es un desafio multidisciplinario
(fisico y cibernético) que requiere de
destrezas multidisciplinarias.

» Los tipos de riesgos (p.ej., blancos y las
amenazas mas serias) son diferentes en
cada operacion.

= Entender el riesgo es de poca utilidad sin
sugerencias practicas para su mitigacion.

= No se pueden eliminar todos los riesgos.
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.. 0Oué es SVA?

= Andlisis de vulnerabilidad en seguridad (SVA) es el proceso de
determinar la probabilidad de que un adversario explote exitosamente
la vulnerabilidad y del grado resultante de dafio o impacto.

= SVA son estudios cualitativos desarrollados por un equipo de
profesionales de seguridad de las instalaciones y seguridad de las
personas, usando técnicas apropiadas y ejerciendo juicio profesional.

= El principal producto de un SVA es una comprension de y un ranking
de riesgos relacionados con seguridad, estableciendo entonces
prioridades para la aplicacion de contramedidas.

Amenazas

= Las amenazas o incidentes de seguridad que se
pueden esperar en la actividad maritima son:

— Dafo o destruccién de los activos criticos de la
instalaciébn portuaria o de wun buque, por
colocacion de bomba, incendio intencionado,
sabotaje o vandalismo.

— Secuestro o captura de un buque o de personas
abordo.
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— Robo o adulteracion de la carga o de equipos o sistemas
esenciales de los buques.

— Acceso o0 uso no autorizado, incluyendo la presencia de
emigrantes ilegales o polizones. Contrabando de drogas,
armamento, incluyendo las de destruccion masiva.

— Uso del bugue para transportar terroristas y su equipo.
— Bloqueo del acceso a los puertos.
— Ataques biolégicos o quimicos.

= Algunos de ellos pueden conducir a la paralizacion prolongada de
las actividades portuarias.

EJEMPLO
Capas de Defensa Contra un Posible
Derrame

RESPUESTA DE EMERGENCIA DE LA COMUNIDAD

e oo :

| RESPUESTA DE EMERGENCIA PLANTA

PROTECCION FiSICA (FOSOS)

PROTECCION FiSICA (ALIVIOS)

| _ACCIONESAUTOMATICAS H

ALARMAS CRITICAS, SUPERVISION E
LON MA

TERV Al
i e
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Anillo Exterior Capas de Seguridad o
lluminacién . s
Rejas Anillos de Proteccidn
Puntos de

Entrada/Salida
Zanjas
Sensores de
Deteccién de
Intrusos.
Guardias
patrullando las
rejas de la
propiedad.

Anillo del Medio
Puertas bajo llave
Recepcionista

Verificacion de T.I.

Sistema Control
Accesso

Rejas en ventanas

Inspeccion de
paquetes

Anillo Interior
Vigilantes

Llaves en puertas
y gabinetes
Murallas
cortafuegos y
contrasefias
Politica de escolta
de Visitas

Picado de
Documentos
Elementos de
Control de Acceso
Comunicaciones
de Emergencia
Salas Seguras de
Computacion
CCTV

Comparacion de SVA con Analisis de

Riesqo de Procesos (PHA)

= Se considera un grupo diferente de “desviaciones”.

= Al estimar “riesgo”, se pone mayor énfasis en buscar
las debilidades en las capas de proteccidon existentes,
ASUMIENDO QUE EL ATAQUE OCURRE. Puede no
requerirse gastar demasiado tiempo en determinar al

detalle todos los escenarios y causas.

» Para la seleccién de contramedidas se requiere de

experiencia. Los

ayudar.

expertos en seguridad podrian
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SVA Pasos Generales

<*>

Paso 1: Planificacion del Proyecto

1.1 Formar el Equipo de SVA
h 4

1.2 Definir Objetivos
v

1.3 Definir ambito
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Paso 2: Caracterizacion de la Instalacion

2.1 Identificacion de Activos Criticos
\4

2.2 ldentificacién de Riesgos
v

2.3 Analisis de Consecuencia
v

2.4 Analisis de Atractividad
v

2.5 Revision de las Capas de Proteccion
A4

2.6 Listade Blancos Potenciales

Paso 3: Evaluacion de la Amenaza

3.1 Identificaciéon del Adversario
v

3.2 Caracterizacion del Adversario




- 166 -

Paso 4a: Analisis de Vulnerabilidad

4.1 Activo/Matriz de Amenaza

)|
) ’ ]
1.2b Aproximacion basada en Escenarios
Revision de Seguridad de la Instalacién,
4.2a Aproximacién basada en Activos Desarrollo de Escenarios)
(Clasificacién de los Blancos) Considera:
Considera: -Capas de proteccion y falla de ellas.
- la atractividad de los blancos. -Consecuencias potenciales en
- la severidad de las consecuencias comunidad, trabajadores,
medio ambiente e infraestructura.

4.3 Andlisis de Riesgo/Ranking

Paso 4b. Matriz de Riesgos

PROBABILIDAD

SEVERIDAD
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Paso 5: Identificacidon de Contramedidas

5.1a Andlisis basado en Activos 5.1b Andlisis basado en Escenarios
(Basado en Ranking de Riesgo, (Identificar Deficiencias
Identificar Recomendaciones, y Recomendaciones,
Revision de Seguridad de la Instalacién Reevaluar Riesgo)
L - ]
1

5.2 Priorizar Recomendaciones/

Informe/Plan de Implementacion

« Identifica vulnerabilidades en seguridad y
puntos de interés.

» Usa aproximacion sistemética para
identificar mejoras en seguridad que:
- disuada, detecte, retarde
- Disminuya, prevenga, mitigue, proteja.

« Documenta resultados y establece base
técnica para verificacion.

Considerar todo el rango de blancos
potenciales dentro de su control

Considerar como minimo las clases
genéricas de amenazas para los

diversos tipos de blancos y amenazas
mas especificas, si es necesario

s

Proceso de
Administracion
de Seguridad
Basada en
Riesgo

Evaluar los blancos con las

amenazas especificas conocidas
por inteligencia en una base
caso a caso
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Elementos del Problema de
Seguridad Maritima

Terrorista

= |ntruso/ n
toma control

= Atague externo ]

Desastre Natural
= Terremoto

= Tormenta de
viento

= |[nundaciéon
Operacional
= Error humano

= Falla de equipos

» Incendio
Accesibilidad = Explosién
Seguridad » Escape Quimico

» Escape Biologico
Blanco .

Escape de Radiacion
= Asalto a Personas

= Colisién

= Pérdidas humanas

» Impacto Econémico
* Impacto Ambiental

= Defensa Nacional

= Efectos en Simbolos

Intruso toma control y:
*Dafia/destruye con explosivos
*Dafia/destruye por operaciones o actos
maliciosos

«Creaincidente de derrame o polucién
«Toma rehenes/mata personas

Ataque externo por:

+Colocacion de explosivos en ubicacion
contigua

*Embestida con vehiculo

L anzamiento de armas desde cierta distancia
*Etc.

[*Teremotos |
*Tormentas de viento
Inundaciones

*Etc

«Errores humanos por personal del buque o
instalaciones (por fatiga,

« interfase hombre-méquinay otros
problemas de rendimiento humano

«Fallas en instalaciones y equipos (por disefio,
fabricacién, instalacion)

B

*Barreras: Restricciones que disuaden |a amenaza (barreras pasivas y
activas)

*Deteccion: Habilidad de la seguridad internay externa paraidentificar un
atague (incluyendo sensores de invasion, comunicaciones de alarma,
evaluaciones de alarmay control de entrada)

Fragilidad: Habilidad del blanco para resistir ataque

Vulnerabilidad a Desastres Naturales

cion: as/d
con

; dad de la exposi
6n geogréficay problemas relacionados

*EXpost
ubicaci
€tc.
«Aislamiento (fijo y temporal): Barrerasy otros elementos de proteccion
instalados en forma permanente para proveer aislamiento de cargas
potencialmente dafiinas.

«Fragilidad: Habilidad de un elemento de infraestructura de soportar cargas
esperadas.

Vulnerabilidad a Accidentes

*Exposicion: Intensidad de |os riesgos (basada en la seguridad inherente
* del sistema)

*Deteccion y recuperacion: Habilidad para reconocer erroresy fallas de
equipo y tomar acciones oportunas de recuperacion

«Salvaguardas de ingenieria: Presenciay confiabilidad de |os sistemas de

geologia, hidrologia,

proteccion paramitigar los efectos de fallasy errores (redundancia,
interlocks, etc.)

«Controles Administrativos: Procedimientos, entrenamiento,
comuni caciones, etc.




- 169 -

*Escape quimico

*Escape material biolégico
*Escape de radiacion

—1 <Incendio/explosion
«Colision

*Asalto a personas
«Dario/pérdida ala propiedad,

carga, equipo

«Interrupcion del negocio/demora
y pérdida de comercio

«Etc.

«Fallaen identificar escenarios
claves

<Planificacion inefectiva
+Coordinacién y comunicacion
insuficientes

+Fallaen establecer y mantener
estado de preparacion
*Evaluacion inadecuada de
estado de listo

Etc.

«Impactos en seguridad
trabajadores

«Impactos en seguridad del ptblico
Efectos econémicos

+Pérdidas de iconos normalmente
significativos

sImpactos ambientales

Efectos adversos en la defensa de
lanacion

*Etc.




